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IV Jornadas sobre Seguridad, Defensa, Tecnologias Matematicas y Computacionales

Matematicas y computacion se alian
para fabricar drones a prueba de
‘hackers’, hacer mas segura la ‘nube’ y
controlar la basura espacial

e Tres empresas espafolas sacaran en 2017 el primer prototipo de dron auténomo
“mas seguro ante ataques” para la vigilancia en el interior de edificios.

e “Hasta 2020, 9 de cada 10 fallos en ciberseguridad en la nube se dardn en las
organizaciones que no hayan tomado medidas preventivas”, muchas de ellas
basadas en tecnologias matematicas.

e Espafia albergara en 2018 una de las pocas estaciones laser que hay en el mundo
para la localizacion y seguimiento de todo tipo de basura espacial.

e Lahoradel Real Instituto y Observatorio de la Armada sera la referencia para poner
en hora a Europa.

“IV Jornadas Seguridad, Defensa, Tecnologias Matematicas y Computacionales”
3y 4 de noviembre de 2016

Centro de Investigacion en Tecnologias de la Informacion y las Comunicaciones (CITIC)

Demo “DroneService”: 3 noviembre a las 13:25, en el Dronelab (Edificio CITIC 2)
Campus de Elvifia s/n. 15071, A Corufia

Santiago de Compostela, miércoles 2 de noviembre de 2016. - A principio de afio, los
papeles de Snowden revelaban que EEUU y Reino Unido habian pirateado drones militares
de Israel para espiarle, lo que dej6 en evidencia la seguridad de su tecnologia
armamentistica. “Unos de los puntos débiles de estas aeronaves es el sistema de
comunicaciones con la base terrestre, que en los drones comerciales puede ser facilmente
hakeable, ya que algunos incluso utilizan directamente las redes wifi”, cuenta Manuel Pozo.
Su empresa, Egatel, esta desarrollando un sistema de comunicacién alternativo basado en
las matematicas que es “mas robusto frente a interferencias y ataques”, que quizas no le
hubiera venido mal al ejército hebreo. Este es uno de los ejemplos exitosos de cooperaciéon
entre industria e investigaciéon que se presentara en las IV Jornadas Seguridad, Defensa,
Tecnologias Matematicas y Computacionales que se celebran mafana y pasado en A Coruiia.
La primera jornada, ademas, tendra como atractivo afiadido la posibilidad de ver insitu una
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demo de vuelo de drones de la mano de la empresa Avansig (a las 13:25 en el DroneLab del
Edificio CITIC 2).

El evento “tiene la vocacién de servir como punto de encuentro entre empresas y
organismos relacionados con la vigilancia y la defensa, y los cientificos matematicos que
pueden ofrecerles soluciones”, explica Peregrina Quintela, directora de ITMATI, una de las
entidades coorganizadoras. Como cuenta Manuel F. Gonzalez, coordinador del Centro de
Investigacién en Tecnologias de la Informacién y las Comunicaciones (CITIC) que es otro de

los organizadores, es “muy importante garantizar la seguridad, no s6lo en aeropuertos,
estaciones e instalaciones; sino también, en redes de transmision y entornos cloud, en la
proteccién de informacion (big data), e incluso en vehiculos auténomos; lo que puede ser
vital para la proteccidon”. Para enfrentarse a ello, las tecnologias de computacién tendran
gran relevancia, afirma.

Todos estos temas seran tratados a lo largo catorce ponencias, entre las que destaca la
encargada de dar el pistoletazo de salida, en la que Antonio Juan Gonzalez Garcia, jefe del
Programa SCOMBA (Sistemas de Combate de la Armada) de la Jefatura de Apoyo Logistico
de la Armada hablara sobre los planes de I+D de Defensa en los que pueden participar las
universidades. Ademas, contara detalles del Programa que dirige: un Sistema de combate
que unifica las necesidades de mando y control a nivel tactico de todos los buques de la
Armada.

Seguridad en el aire

Sobre seguridad en drones, Pozo explicard cémo se intenta dificultar que gente no
autorizada pueda captar su sefial utilizando técnicas matematicas aplicadas a la
comunicacién, como el disefio de algoritmos que permiten que emisor y receptor vayan
saltando de manera sincronizada de una frecuencia a otra de transmisioén. Fruto de la
colaboracién de Egatel con la startup espafiola, Avansig, entre otras, se presentard, a
principios del afio que viene, un prototipo de vehiculo aéreo no tripulado (UAV, en sus siglas
en inglés) “seguro ante actos de pirateria” destinado a la vigilancia auténoma del interior de
edificios.

También de seguridad conversarda Eduvigis Ortiz, Global Alliances & Innovation Director
Cibersecurity de Prosegur, pero, en este caso, de la relacionada con el intercambio y
almacenamiento de informacién en la nube. Segin el ultimo informe de la consultora
estadounidense Gartner, hasta 2020 el 95% de los fallos de ciberseguridad los sufriran las
empresas que no hayan tomado medidas preventivas. Para Ortiz, el motivo es claro: “la
ingenua creencia de que los proveedores de servicios en la nube son totalmente
responsables de la seguridad de sus clientes, lo que hace que las empresas y organizaciones
no tomen medidas para evitar robos de informacién”.

En opinion de Ortiz, se debe asumir que se ha producido un cambio de escenario que exige
una nueva forma de abordar la seguridad. Y las cifras al respecto son rotundas: “el 60 por
ciento de las empresas que para 2018 implementen herramientas de visibilidad y control
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tendran un tercio menos de fallos de seguridad”. En este aspecto, “las matematicas tienen
un papel esencial, ya que las soluciones relacionadas con este ambito estan basadas en
algoritmos”.

Prioridad europea

El pasado mayo, el impacto de un minudsculo residuo de basura espacial en una de las
ventanas de la cupula de la Estacion Espacial Internacional (ISS) puso de nuevo sobre la
mesa un problema global: que todo nuestro sistema de satélites —del que dependen desde
las comunicaciones simples, hasta la defensa nacional- esta en riesgo permanente de chocar
con los 17.000 objetos artificiales que se estiman que orbitan alrededor de la Tierra (y esos
son los de mayor a 10 centimetros, los de menos se contabilizan por millones). Tanta es la
preocupacion que suscita la basura espacial que “el préximo gran proyecto espacial europeo
sera la busqueda, seguimiento y catalogacién de estos fragmentos”, cuenta Martin Davila,
capitan de navio y director del Real Instituto y Observatorio de la Armada (ROA). La utilidad

es evidente: conociendo su trayectoria se pueden anticipar cambios en la érbita de satélites
para evitar una colision.

Martin cuenta cdmo el ROA se va a convertir en 2018 en una de las pocas estaciones laser
en el mundo, y la inica en Espafia, que se dedique a este menester. Hasta ahora, “sélo éramos
capaces de divisar antiguos satélites equipados con retrorreflectores pero, con las
modificaciones que estamos implementando, podremos también captar objetos mas
pequeios”. Esta apuesta demuestra que este proyecto es “estratégico para el pais y para la
defensa nacional”, comenta.

También el ROA es protagonista de otro de los casos de éxito que se presentara en las
Jornadas: “gracias al uso de algoritmos matematicos y al tratamiento de los datos que se
reciben de los diferentes satélites mediante técnicas de big data, el Observatorio es el
encargado de calibrar los enlaces usados para la elaboracién del tiempo universal
coordinado (UTC, en sus siglas en inglés) -que es el principal estandar de tiempo por el cual
el mundo regula los relojes y el tiempo- de todos los Institutos Nacionales de Metrologia
europeos”, explica Héctor Alvarez del ROA.

Otros temas que se tratan a lo largo del encuentro profundizan sobre el reto que supone en
tema de seguridad en la recopilacién y tratamiento de grandes cantidades de informacién
(big data). También, se hablara de las matematicas que explican por qué los materiales
compuestos de nanoparticulas tienen propiedades distintas. Ademas, habra representantes
de Hewlett Packard Enterprise, IBM y Emetel, entre otros; de organismos como el Estado
Mayor de la Defensa y el Ministerio de Defensa; asi como de ITMATI y CITIC que comentaran
casos concretos en los que las tecnologias matematicas y de computacién consiguen
resolver problemas en cada uno de sus campos.

Esta cuarta edicion de las Jornadas esta también coorganizada por_el Centro Superior de

Estudios de la Defensa Nacional (CESEDEN), y el grupo m2nica de la Universidade da
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Coruna -UDC- con la colaboracion del Instituto Matematico Interdisciplinar -IMI- de la

Universidad Complutense de Madrid.

Mas informacién y programa:

Pagina web del evento: http://www.itmati.com/iv_jornadas seguridad

Cartel: http://www.itmati.com/system /files /postera3_ivjornadasegdef v9 20161017.pdf

Recursos: Alolargo del evento se haran fotografias que se colgaran en la web de las Jornadas

y que se podran enviar a los distintos medios que las soliciten.

CONTACTO:

ITMATI:
Tel. 8818 16033
Javier Rodriguez del Viso, Technology Transfer and Innovation Manager

CITIC:

Tel. 981 216 879

Marta Escribano, Gabinete de Comunicacién CITIC - Cultura de Comunicaciéon
meg@culturadecomunicacion.com

DIVULGA

Tel. 91 742 42 18 / +34 610 90 82 24
Ignacio Fernandez Bayo
ibayo@divulga.es

Elvira del Pozo
elviradelpozo@divulga.es

Patricia Ruiz Guevara
patricia@divulga.es

El Consorcio ITMATI

El Instituto Tecnol6gico de Matematica Industrial (ITMATI) es un consorcio publico participado por
las tres universidades gallegas. Su vocacién es ser un centro de investigacién tecnoldgica de
referencia a nivel internacional en el &mbito de la Matematica Industrial. Ademas de personal propio,
el instituto cuenta con la experiencia y colaboracién de 41 investigadores adscritos de las 3

universidades gallegas, todos con amplia trayectoria y reconocido prestigio en el desarrollo de
soluciones para el mundo de la industria, bien de forma auténoma, en colaboracién con las propias

empresas, o bien con equipos de otras areas de conocimiento. La funcién de ITMATI es proporcionar
soluciones a empresas, industrias y administraciones para apoyar la innovacién y la mejora de la



|}

Y T PR T Y &—=—= UNIVERSIDADE DA CORUNA  insituto de
‘Y citic ==

\

515

\o=""F o/ |\ *
NCeggps® —

Matematica
Interdisciplinar

competitividad en el sector productivo a través de la Tecnologia Matematica. Para ello, el instituto
cuenta con expertos en los ambitos de la Matematica Aplicada, de la Estadistica y Big Data y de la
Investigacion Operativa, que trabajan en temas tan diversos como el control de calidad, la simulacién
numérica y la optimizacién de procesos, o la gestion y planificacién de recursos. Todo ello con el
objetivo de contribuir de forma decisiva a generar valor afiadido en multiples sectores de actividad
econdmica.

El Centro de Investigacion en Tecnologias de la Informacién y las
Comunicaciones (CITIC)

El Centro de Investigacion en Tecnologias de la Informacién y las Comunicaciones (CITIC) es un
Centro Tecnolégico impulsado por la Universidade da Coruiia, para fomentar la [+D+i aplicada en las
TIC. Supone un punto de encuentro entre Universidad y Empresa en el que se combinan
departamentos de [+D de empresas con investigadores universitarios, constituyendo un entorno
mixto que posibilita la colaboracién y la transferencia de conocimientos. En él trabajan méas de 200
investigadores distribuidos entre 3 Areas Tecnolégicas de actividad y 11 grupos de investigacion.
Entre sus actividades se encuentran la transferencia tecnolégica y del conocimiento, el desarrollo de
Proyectos de I+D, la vigilancia tecnoldgica ademas de potenciar la innovacién empresarial y la
relacion Universidad-Empresa.



