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V Jornadas sobre Seguridad y Defensa: Tendencias y Demandas en Tecnologias Matematicas y TIC

Las matematicas y las TIC mejoran
la seguridad en seismos,
ciberataques y otras emergencias

e “Con nuestros algoritmos de analisis automatico y masivo de mensajes en redes
sociales, los bulos e imagenes falsas en redes sociales se anticipan, detectan y trazan
su origen casi instantdneamente”, segun la empresa espaiola Torusware.

e Lainstalacion del Sistema de alerta Sismica Temprana desarrollado por la Armada
permitiria anticipar la llegada de terremotos y tsunamis reduciendo sus efectos en la
poblacidn.

e Un modelo matematico permite mejorar la distribucidn logistica de ayuda
humanitaria en zonas de conflicto, priorizando la seguridad, y ofrece una
herramienta para la toma de decisiones.

V Jornadas sobre Seguridad y Defensa: Tendencias y Demandas
en Tecnologias Matematicas y TIC

Fecha: 23 y 24 de noviembre de 2017
Lugar: CITIC, Campus de Elvifia, A Corufia
Organizador: CESEDEN, CITIC, ITMATI, grupo M2NICA, UDC

Mas informacion y programa

POSIBILIDAD DE REALIZAR ENTREVISTAS A LOS PONENTES

A Coruiia, miércoles 22 de noviembre de 2017. — Ante la creciente preocupaciéon por las
injerencias en procesos sociales y politicos a través de las redes sociales, las nuevas tecnologias
matematicas ofrecen anticipar, detectar y trazar el origen de un ciberataque casi
instantaneamente. “En la actualidad, estas maniobras encaminadas a influir y desestabilizar se
detectan a posteriori porque, por ejemplo, el cotejo de fotografias se hace a ojo;
desenmascarar las informaciones falsas a tiempo real requieren plataformas y algoritmos de
analisis automatico y masivo de datos como los que hemos desarrollado nosotros”, explicara
Guillermo Lépez, CEO de Torusware, durante su ponencia en las ‘V Jornadas sobre Seguridad y

Defensa: Tendencias y Demandas en Tecnologias Matematicas y TIC’, organizadas por CITIC de

la UDCy el ITMATI, que se celebra en A Coruiia los dias 23 y 24 de noviembre.
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El evento presenta el primer sistema de deteccién temprana de seismos y tsunamis en Espafia,
basado en modelos matematicos y algoritmos numéricos que predicen su potencial
destructivo antes de que ocurran. También, se expone un modelo matematico de distribucién
logistica de ayuda humanitaria que, por primera vez, permite priorizar conjuntamente criterios
como la equidad y la seguridad de los cooperantes. Y se muestra como se identifican blancos
militares minimizando los riesgos.

Estos son algunos de los contenidos de las trece charlas del evento, en las que representantes
de la Armada Espafiola, de entidades investigadoras y de empresas como Airbus y Getronics,
entre otras, expondran casos de éxito en el ambito de la seguridad y la defensa. “En todos
ellos, los modelos matematicos, la utilizacidon de algoritmos numéricos, su implementacidn
eficiente en ordenadores y el uso tecnologias de la informacién y la comunicacién (TIC) han
sido parte de la solucién”, explica Carlos Vazquez, Catedratico Matematica Aplicada de la
Universidade Da Corufia (UDC), investigador adscrito a ITMATI y del CITIC y Presidente del
Comité Cientifico y Organizador.

“Este encuentro busca el acercamiento de grupos de investigacion en matematicas y TIC con
industrias e instituciones relacionadas con la seguridad”, cuenta Vazquez. El avance del big
data es uno de los campos de oportunidad para ambos porque “permitira la incorporacion de
los datos reales para calibrar los modelos”; por ello, es el tema elegido para la mesa redonda
gue servira de broche a las jornadas. En ella participaran, entre otros, representantes del
Instituto Tecnoldgico de Matematica Industrial (ITMATI); del Centro de Investigacién en
Tecnologias de la Informacion y las Comunicaciones (CITIC); del Centro Superior de Estudios de
la Defensa Nacional (CESEDEN); y de la UDC. Las cuatro instituciones organizan el encuentro
junto con el grupo m2nica y la colaboracién del Instituto Matematico Interdisciplinar (IMl),
perteneciente a la Universidad Complutense de Madrid (UCM).

En la mesa redonda se discutird a cerca del analisis de los datos para sacarles el maximo
partido, la seguridad de los mismos y su gestion. Ademas, no sélo cuenta con presencia de
profesores universitarios, profesionales de empresas y un representante de defensa si no que,
también participan alumnos universitarios, preferentemente de master y doctorado. “Ellos
aportan curiosidad por los temas a tratar y pueden darles pistas sobre salidas laborales”,
explica Vazquez, que es miembro del CITIC y de ITMATI.

Patrones que delatan

“Las guerras del siglo XXI se libran en internet y tienen como objetivo influir en el pais y tomar
partido segun los intereses del injerente; pero cuando se detectan es demasiado tarde porque
ya han logrado lo que pretendian”, cuenta Lépez, de Torusware. El analisis sistematico de
grandes cantidades de datos digitales, no sdlo sirve para anticipar una estrategia de
ciberdefensa e ir adaptandola a tiempo real; también, para detectar patrones anormales en el
comportamiento de las personas. “Si un sospechoso ha apagado su moévil, y normalmente no
lo hace, es probable que lo haya hecho de forma previa a la comisidon de un delito. Esto ya se
utiliza como prueba ante los tribunales”, explica.
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Saber con antelacion la llegada de un terremoto devastador también es vital para la seguridad
ciudadana. “Con sdélo emitir una alarma unos segundos antes de la llegada de las ondas
destructivas se podria, por ejemplo, reducir la velocidad de los trenes, cobijar a los nifios bajo
los pupitres y parar la cadena de produccién de productos sensibles; en el caso de los
tsunamis, podemos predecir su llegada no sélo con segundos, sino con minutos, tiempo
suficiente para evacuar a la poblacion”, cuenta José Martin Davila, Capitan de Navio y profesor
emérito del Departamento de Geofisica de la Escuela de Estudios Superiores.

La Armada ha creado un algoritmo matematico que estima el grado de destruccion de un
seismo, y si producira un tsunami, a partir de la informacién de las primeras ondas. Ademas,
gracias a la implementacién de una red GPS muy sensible, que detecta deformaciones
milimétricas en el terreno, y el desarrollo de ecuaciones matemdticas que analizan su
informacidn casi a tiempo real, “se puede hacer el seguimiento de grandes terremotos que
suelen saturar los sismégrafos tradicionales”, explica Martin.

Camino seguro

También, los modelos matematicos son los protagonistas en la adaptacion de los sistemas
tradicionales de distribucion -que utilizan compafiias como Amazon- al reparto de ayuda
humanitaria en zonas de catastrofes. “Hasta ahora no podian aplicarse en este ambito porque
la logistica comercial prioriza el rendimiento mientras que, en conflictos, lo mas importante es
la seguridad”, explica Teresa Ortufio, del Instituto de Matematica Interdisciplinar. Su equipo ha
conseguido integrar variables tan complejas como la equidad y la conveniencia de viajar en
convoy para poder ir escoltados, para ofrecer la ruta mas segura. “No pretende sustituir el
criterio del experto sino ayudarle en la toma de decisiones”.

Y de caminos, pero en el mar, es sobre lo que versara la charla a cargo de Sergio Borrallo,
encargado de la Seccién de Efemérides del Real Instituto y Observatorio de la Armada (ROA).
Durante siglos, y aun ahora, los marinos se han situado en el océano mediante la observacién
de astros como el sol, la luna, las estrellas y los planetas visibles. “El Almanaque Nautico Digital
(ANdi), implementado por la ROA, es una aplicacion informatica que asiste al marino en la
navegacién astrondmica de una manera inmediata y con mucha exactitud”, explica Borrallo. A
los datos que genera el modelo del Sistema Solar desarrollado por la NASA - el Jet Propulsion
Laboratory Development Ephemeris- se le aplican ciertas herramientas matemadticas para
obtener los datos que se necesitan para navegar con seguridad.

También, Jesus Alvarez, de Airbus Defense and Space, hablara de la importancia de contar con
una base de datos completa de las ‘firma radar’ de los posibles objetivos militares gracias al
aumento de la capacidad de analisis de datos masiva. “La firma radar determina qué es ese
blanco que localiza un radar —qué tipo de aviodn, si se trata de un hospital, de una escuela...-,
aunque no quieran cooperar ni identificarse”, cuenta. De este modo no es necesario
arriesgarse a acercarse para comprobar de qué se trata. Ademas, esta informacion permite
“hacer simulaciones y saber coémo va a responder un sistema ante distintos escenarios sin
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tener que hacer simulacros reales; lo que abarata costes y mejora procedimientos”, explica
Alvarez.

También, Jesus Alvarez, de Airbus Defense and Space, hablara de la importancia de contar con
una base de datos de ‘firmas radar’ de posibles blancos, con el objetivo de clasificarlos,
discriminarlos e identificarlos. Esto se ha conseguido gracias al aumento de la capacidad de
analisis de datos masiva. “La firma radar determina qué es ese blanco que localiza un radar —si
se trata de un avién civil o militar, de un helicdptero, de un misil...-, aunque no exista
cooperacion”, cuenta. Esto ofrece importantes ventajas desde el punto de vista operativo.
Ademas, esta informacién permite “hacer simulaciones y evaluar cdmo va a responder un
sistema, tdctica, estrategia o procedimiento de actuacién ante distintos escenarios, sin tener
gue hacer simulacros reales; abaratando costes y optimizando procedimientos”, explica
Alvarez.

En las jornadas también se contara con la participacién de la Flotilla de Submarinos de la
Armada (FLOSUB) y las empresas APPENTRA, GENESAL ENERGY, GETRONICS, INGENIERIA
INSITU, RANDED y ZIMA CORP.

Esta actividad se enmarca en el marco del Convenio de colaboracidn entre el Ministerio de
Defensa y el Consorcio Instituto Tecnolégico de Matematica Industrial (ITMATI), para la
organizacion y el desarrollo de las V Jornadas sobre Seguridad y Defensa: Tendencias vy
Demandas en Tecnologias Matematicas y TIC. También colaboran la Conselleria de Cultura,
Educacion y Ordenacion Universitaria de la Xunta de Galicia a través de la Red Tecnoldgica de
Matematica Industrial (Red TMATI) y del convenio que ITMATI tiene con esta Conselleria.

CONTACTO

DIVULGA:

Tel. 91742 42 18 / +34 61090 82 24
Ignacio Fernandez Bayo
ibayo@divulga.es

Elvira del Pozo
elviradelpozo@divulga.es

El Consorcio ITMATI

El Instituto Tecnoldgico de Matematica Industrial (ITMATI) es un consorcio publico participado por
las tres universidades gallegas. Su vocacidén es ser un centro de investigacidén tecnoldgica de
referencia a nivel internacional en el dmbito de la Matematica Industrial. Ademas de personal
propio, el instituto cuenta con la experiencia y colaboracién de 38 investigadores adscritos de las 3
universidades gallegas, todos con amplia trayectoria y reconocido prestigio en el desarrollo de
soluciones para el mundo de la industria, bien de forma auténoma, en colaboracién con las propias
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empresas, o bien con equipos de otras areas de conocimiento. La funcién de ITMATI es
proporcionar soluciones a empresas, industrias y administraciones para apoyar la innovacién y la
mejora de la competitividad en el sector productivo a través de la Tecnologia Matematica. Para ello,
el instituto cuenta con expertos en los ambitos de la Simulacién Numérica, Estadistica/Big Data y
Optimizacién, que trabajan en temas tan diversos como el control de calidad, la simulacién
numérica y la optimizacién de procesos, o la gestion y planificacién de recursos. Todo ello con el
objetivo de contribuir de forma decisiva a generar valor afiladido en multiples sectores de actividad
econdmica.

El Centro de Investigacion en Tecnologias de la Informacion y las
Comunicaciones (CITIC)

El Centro de Investigacién en Tecnologias de la Informacién y las Comunicaciones (CITIC) es un
Centro Tecnolégico impulsado por la Universidade da Coruifia, para fomentar la I+D+i aplicada en
las TIC. Supone un punto de encuentro entre Universidad y Empresa en el que se combinan
departamentos de [+D de empresas con investigadores universitarios, constituyendo un entorno
mixto que posibilita la colaboracién y la transferencia de conocimientos. En él trabajan casi 300
investigadores distribuidos entre 3 Areas Tecnoldgicas de actividad y 13 grupos de investigacion.
Entre sus actividades se encuentran la transferencia tecnoldgica y del conocimiento, el desarrollo
de Proyectos de [+D y la vigilancia tecnoldgica, ademéas de potenciar la innovaciéon empresarial y la
relacion Universidad-Empresa.



