El Analisis Masivo de Datos como Estrategia de Defensa y Seguridad Nacional
Ponente: guillermo.lopez@torusware.com

V Jornadas sobre Seguridad y Defensa:
Tendencias y Demandas en Tecnologias Matematicas y TIC

> mieee-es - ‘7 citic

® (-]
'TM?Tl SS== UNIVERSIDADE DA CORUFA
de Matematica Industrial

A Coruna, 24/11/2017


mailto:guillermo.lopez@torusware.com

Torusware

Industrializando la explotacion de los datos



Timeline

2013

STARTS OPERATIONS

COMPUTER
ARCHITECTURE GROUP
UNIVERSITY OF A CORUNA
GAC.UDC.ES

J
‘:QCMC

Fundacion Barrié

FIRST SALES: TIER-1 BANK

UKTI TECH AWARD WINNER

UK Trade
& Investment

2014

TOP20 ICT IN EUROPE

g W@ 2.0
SME INSSRUMENT

INVESTOR

WINNER. THE MOST
INNOVATIVE START-UP
IN SPAIN. (+500 APPLIED)
+START TEL AVIV
COMPETITION WINNER

:K EWE&DEDGH

2017
2016

SECTORIAL SOLUTIONS

ﬁrtaty

2015

DATA MONETIZATION

INDUSTRIAL

1OT

FINTECH INNOVATION LAB
LONDON, WINNER 2015

FinTech

MICROSERVICES & BIG DATA

ON DOCKER / CLOUD @ f
S 0Cn0
G Qo Oa
:- BI O

% DATA

docker




L""“‘\@

Analisis, Diseno y Ejecucion de
Proyectos Big Data basados en
Tecnologias Open (Ecosistema Hadoop)

Gobierno de Big Datay Seguridad
Politicas de manejo, certificacion y auditoria del dato

Entornos Big Data
Analisis de proyectos Big Data, diseno de la solucion y
despliegue de entorno tecnoldgico.

Ingenieria de Datos
Ingesta de datos, procesos ETL (extract, transform,
load), almacenamiento y analisis exploratorio de
datos, visualizacion, reporting, cuadros de mando, ...

Nuestra especialidad: dotarte de las
herramientas para que puedas tomar decisiones
basadas en datos




Algunas referencias

Disefno del “Data Lake” (el
corazon) de la Plataforma Big
Data para una entidad bancaria
¢ con mas de 10 millones de

L clientes

Diseno, mantenimiento y
apoyo a data scientists en
plataforma Big Data para un
constructor aeronautico lider
en Estados Unidos

Asistencia técnica para
evolucionar la plataforma Big
Data de una ciudad europea
referente en Smart Cities

Generacion de modelos
(Random Forest) para la
deteccion de anomalias en
entorno critico de
cyberseguridad

Mejora proactiva de eficiencia
energetica para una consultora
de eficiencia energética

Explotacion analitica de datos
de sensores multi-dispositivo
para un organismo publico
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“No es la especie mas fuerte la que

sobrevive, ni la mas inteligente,
sino la que mejor se adapta al

cambio’

Charles Darwin
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ARE YOU TOO BUSY TO INNOVATE?

NO THANKS,
WE'RE TOO BUSY,

@Rensvandenbergh




Technology Adoption Rates

Smartphones 1R B.:;%
web GG & &

Mobile Phone

PC

Television
Radio

Telephone

Electricity

0 10 20 30 40 S0
Years taken until adopted by 25% of the U.S. population

-
— = e

Market RealistQ Source: L

Q c. '.:‘ ;.'-
-~ F ¥ N e .:

1
J)
1}-

aSNe
I -’ -t




Hoy en dia los datos caducan antes....

' CNM COMISION NACIONAL DE LOS
MERCADOS Y LA COMPETENCIA

Sobrela CNMC  Ambitos de actuacion  Novedades  Acuerdosy decisiones  Informes

La CNMC promueve y defiende el buen funcionamiento de
todos los mercados en interés de los consumidores y de las

empresas.

Novedades

La CNMC publica los datos estadisticos de telecomunicaciones y audiovisual

correspondientes al primer trimestre de 2017

22 Nov 2017 | Telecomunicaciones
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Porcentaje de viajes dentro de la propia CA: Julio 2016-Junio 2017

Andalucia
76.96% viajes
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Gasto viajes fuera de la propia CA: Julio 2016-Junio 2017

Andalucia
121.91€/dia por persona
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Hoy en dia los datos caducan antes....

El operador puede cambiar en 24 horas

913955000

913955000

Tipo de numero:

FIX

Operador actual:
MOVISTAR

Ultima portabilidad:
No ha sido portado nunca

OTRO NUMERO

https://www.peoplecall.com/de-que-operador-es-un-numero-espanol.html




2015 Worldwide Big Data Professional Services Market Shares
(Top Vendors = $3,680M of Total $9,115M, 40%)

Accenture, $507, 5%

Palantir, $424, 5%

adata, $281, 3%
igma, $259, 3%

CSC, $231, 2%
emini, $160, 2%

PwC, $149, 2%
Deloitte, $153, 2%

HPE, $146, 2%
Pivotal, $136, 1%

Source: © Wikibon 2016, Big Data Study




Q Palantir

SOLUTIONS CAREERS

Anti Fraud
Case Management
Cyber Security
Disaster Preparedness
GDPR
Insider Threat

I Intelligence
Legal Intelligence

i Custom Solutions

ABOUT CONTACT

Capital Markets
Crisis Response
Defense

Disease Response
Healthcare Delivery
Insurance Analytics
Law Enforcement

Pharma R&D

PRODUCTS SOLUTIONS

PRODUCTS BUILT
FOR A PURPOSE

Ten years ago, we set out to create products that would transform the way organizations
use their data. Today, our products are deployed at the most critical government,
commercial, and non-profit institutions in the world to solve problems we hadn't even
dreamed of back then.

THIS IS OUR STORY

CAREERS

C

ABOUT

‘\@

CONTACT e




loT




Electricity

1800

1600

1400

1200

000

N

=

o Watio

00

600

400

200

0

L L o O O O R R R R AR A RN RN R RN AR RN AR AR A RN R

[Consumo actual: 460 Watios. Con una media de 597)

Aire dormitorio

Frigorifico

Potencia Caliente (KW)

2500 -

2000

1500

1000

500

Consumo eléctrico desde las 00 horas medido cada 5 minutos

QOrdenador torre ¥ monitor

\V s

—— Potencia Caliente|
—— Potencia Frio

 _

I L

T

T T

T Y T | — T v T Y T g ]
00:00 00:14 00:28 00:43 00:57 01:12 01:26 01:40

Tiempo

Aire despacho

v




)

Seguridad y Defensa




Ministerio Defensa @ @Defensagob - 13 h v
La facilidad con la que la informacion privada, o que creemos privada, se

multiplica y almacena, ha de venir acompanada de una proteccion global y de
una seguridad integral, asegura @mdcospedal #BigDatalP @lasprovincias
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nsftuto Espafol de Estudios Estratégicos

N

S

DOCUMENTO DE INVESTIGACION o03/2013

BIG DATA EN LOS ENTORNOS DE
DEFENSA Y SEGURIDAD

DOCUMENTO RESULTADO DEL GRUPO DE TRABAJO
SOBRE BIG DATA, DE LA COMISION DE INVESTIGACION
DE NUEVAS TECNOLOGIAS DEL CENTRO SUPERIOR

DE ESTUDIOS DE LA DEFENSA NACIONAL. (CESEDEN)

Aplicaciones del Big Data:

* Vigilancia y Seguridad de fronteras
 Ciberdefensa / Ciberseqguridad

 Lucha contraterrorista y contra crimen organizado
 Lucha contra el fraude

« Seguridad ciudadana

* Inteligencia militar

 Planeamiento tactico de misiones.




Aplicaciones especificas identificadas:
. Deteccion de intrusion fisica en grandes espacios o infraestructuras abiertas
. Computacion sobre informacion encriptada
. Analisis automatico de vulnerabilidades de red (maguinas-trafico de datos)

. Criminologia computacional

. Analisis de video en tiempo real / Busqueda y recuperacion rapida en librerias de video.

1
2
3
4
5. Uso fraudulento de recursos corporativos y/o sensibles
6
7. Inteligencia visual en maquinas

8. ldentificacion de anomalias, patrones y comportamiento en grandes volumenes de datos.
9

. Analisis de texto (estructurado y no estructurado) como apoyo a la toma de decision en tiempo real en entornos intensivos en datos.
10. Consciencia situacional
11. Traduccion automatica a gran escala (en numero de idiomas y en volumen)

12. Prediccion de eventos




1. Deteccion de intrusion fisica en grandes espacios o infraestructuras abiertas

“El IS esta obsesionado con lanzar un ataque multidron” Inteligencia UK

Los terroristas pueden usar drones para atacar centrales
nucleares

Publicado: 11 ene 2016 16:36 GMT

fEdY|c |0+ E

Los drones que se venden habitualmente ya en comercios pueden ser utilizados para lanzar ataques

terroristas contra centrales nucleares y en eventos como las cumbres del G-7, advierten los expertos.

Un drone de la policia belga




Sistema anti-drone AUDS
25 octubre, 2017 2:16am - - HEIEBEE 1

\ I N
DRONE INCURSION CLOSES INTERNATIONAL AIRPORT

El sistema antidrone AUDS ha sido integrado en vehiculos militares y de seguridad
civil, a la vez que mejorado su tecnologia para combatir con eficacia a enjambres de
aviones no tripulados.

El sistema AUDS, adquirido a principios de 2017 por el Ministerio de Defensa de Espaia, que ya se ha empleado
con éxito en operaciones 24/7, lo desarrollé un consorcio de empresas britanicas: Blighter Surveillance Systems,
Chess Dynamics y Enterprise Control Systems. El sistema tiene una interfaz intuitiva, es operable por un solo
usuario y puede detectar, seguir, identificar y derrotar a un drone en aproximadamente 15 segundos con un radio de
accion de hasta 10 km.
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Real-Time CyberSecurity



CYBERSEGURIDAD:

Generacion de modelos (Random Forest) para la deteccion de
anomalias en entorno critico

Objetivos:
* Reducir el tiempo que los analistas pasan descubriendo ciberataques al agrupar y correlacionar fuentes de redes de datos dispares
* Incrementar la precision, tasa y velocidad de deteccidon de ciber-amenazas a redes de ordenadores.

Resultados:

» Detecciodn de fugas de informacion (envios de email corporativo a Gmail, incluso redirecciones automaticas!, y a empresas)
 Deteccion de software con actividad sospechosa dentro de la organizacion

* Modelo predictivo de carga del sistema y comportamiento de usuarios

» Descubrimiento de penalizacion en servicio por acceso a e-mail desde algunos dispositivos personales
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Torusware Labs

ctamos los dato el negoc



¢, Qué datos ingestamos?

Aquellos en torno a gue problema es el que estan tratando de resolver

Web y redes sociales

Datos de secuencias de
clics

Feeds de twitter

Posts de Facebook
Contenido web

Blogs y publicaciones
Shares en linkedin

M2M — Magquina a Magquina

Sensores o medidores que capturan
algun evento en particular (velocidad,
temperatura, presion, variables
meteoroldgicas, variables quimicas,
etc.) que transmiten a traves de redes
de comunicaciones a otras
aplicaciones que traducen estos
eventos en informacion significativa.

Biometria

Reconocimiento facial y ocular
Reconocimiento de huellas digitales
y patrones de venas
Reconocimientos genéticos

En el area de seguridad e inteligencia,
los datos biométricos han sido
informacion importante para las

agencias de investigacion.

Transacciones

Incluye registros de facturacion, en
telecomunicaciones registros
detallados de las llamadas (CDR), etc.

Estos datos transaccionales estan
disponibles en distintos formatos, tanto
semiestructurados como no
estructurados.

Generada por humanos

Las personas generamos
diversas cantidades de datos:

informacion que guarda un call
center al establecer una llamada
telefonica, notas de voz, correos
electronicos, documentos
electronicos, estudios médicos,
etc.
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Histonc Location Analysis

Mear Aeal Time Location Analysis

Indoor Location Analytics Dashboard

Current Visitors
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¢ Google Miente?

SEXO
Hombres 64 00%
Mujeres 56,00%
e
EDAD
N 217 3.00%
18-24 8,00%
25-34 27,00%
35-49 40,00%
+50 22.00%
Tenemos una audiencia premium y exclusiva, formada por 2.178.900 usuarios anicos segun Google EDUCACIGN
Analytics 0 1.759.000 usuarios al mes segun Comscore (Dalos @ 30 OCtUDIE 20 d) PErSOMAS o e
influyentes del mundo de la empresa. finanzas, politica, comunicacion. .. Primaria - Secundzariz 40,00%
PERFIL MASCULING: 76% Hombres / 24% Mujeres Universitarios 60,00%
COMN CAPACIDAD DE DECISION: 72% mas de 35 afios
INGRESOS ANUALES
CON CAPACIDAD DE COMPRA: 50% clase media-alta. alta
Menos de 18.000 14,00%
Si desea conocer nuestras tarifas y nuestra amplia propuesta en acciones especiales consulte con Deiannnazannn ............................................................................................................................................................... 4 a,nnaa
nuestro departamento de publicidad. e e e e
Mas de 36.000 42.00%
DATOS MENSUALES
Usuzric Unims 2.222.000
Paginas vistas 36.672.000
Impactos 35.901.614
Visitas 11.672.000
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MADRID-BARAJAS ADOLFO SUAREZ (MAD) —> A CORURNA (LCG)

Flicht MADRID-BARAJAS ADOLFO SUAREZ (MAD) —> A CORURNA (LCG)

<~ Origin MADRID-BARAJAS ADOLFO SUAREZ (MAD)
Date Schd. departure: Terminal Check-in desk
23/11/17 10:10 2 507 -520
S\ ST ¥
= Destination: ACORUNA(LCG)
Date Schd. arrival: Terminal Lounge
23/11/17 11:25 - 51
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RoomDreams

Ing. anual
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Precio m2 (€)
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Interactive map

Leaflet | © OpenStreetMap © CartoDB

RoomDreams Explorer

Filtros preprocesado

Aplicar filtros de previsualizacion y limpieza

de datos base

Solo inmuebles con datos historicos de

fuentes externas

Informacion de la zona visualizada

Centrar en:

Filtros graficos




RoomDreams
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Ing. anual
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15000
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0

Precio m2 (€)

2000
4000
-3000

Interactive map

Apartamento con increibles vistas
https://www.airbnb.es/rooms/f 769268
A Coruiia

Monica - SUPERHOST
https://www.airbnb_es/users/show/11754064

85€ por noche

2 habitaciones, 3 huéspedes
2 camas, 2 bafos

1 noches minimao

Rating: 5

53 reviews

Ocupacion 118 dias/ano (<4 meses)
Ingresos anuales de 10490 € (<4 meses)
335 € ingresos Junio

2710 € ingresos Julio

2850 € ingresos Agosto

2465 € ingresos Septiembre

Historico ingresos mensuales

Ingresoso totales historicos (12 meses): 26390 €
Junio-16 1700 € - Julio-16 2260 €

Agost-16 2620 € - Septi-16 1770 €

Octub-16 2480 € - Novie-16 1840 €

Dicie-16 2240 € - Enero-17 2400 €

Febre-17 2000 € - Marzo-17 2320 €

Abril-17 2320 € - Mayo-17 2440 €

(

Leaflet | @ OpenStreetiMap © CartoDB

RoomDreams Explorer

Filtros preprocesado

# Aplicar filtros de previsualizacion y limpieza
de datos base

# Solo inmuebles con datos historicos de
fuentes externas

Informacion de la zona visualizada

1 4 alojamientos de 1 4 alojamientos en la zona

ADR:

55-2 Euros sobre una media estimada en la zona en el periodo de 552 Euros

Ocupacion:

66-77 % sobre una media estimada en la zona en el periodo de 66.77 %o

Ingresos:

1 930 Euros sobre una media estimada en la zona en el periodo de 1930 Euros

Filtros graficos
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YourNewsWire.com

News. Truth. Unfiltered.
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YourNewsWire (YNW), which published the fake viral Texas
shooter antifa story, makes up blatantly fake story about Keanu
Reeves that already has 12,500+ Facebook engagements and
is being promoted on a verified Facebook page run by the same
people as YNW.
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Keanu Reeves: Hollywood Elites
Use ‘Blood Of Babies' To Get High
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Keanu Reeves 15.824
Beer 1.28004
Lstrolla Galicia 0.7667
47 Ronin 072252
Video 0. 32083
Imaaqge 0.21765
News 0.3127
Outerwear 0 29386
Widow's peak 0.2647
Film 0.25198
Slal 0.25139
Motorcycle 0.23228
Recreation 0.21418
River Phoenix 0.07479
Steve Reeves 0.05661

Figura 5.16: Identificacion de persona conocida API Vision de Google
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1.06 Judicial independence (h

In your country, how independent is the judicial system from influences of the government, individuals, or companies? [1 = not independent at all; 7 =
entirely independent]
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Analitica actividad judicial

Analisis del caso: Tipos penales L
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Del informe al “"make it happen”
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"La informacion es la gasolina del siglo XXI,

y la analitica de datos el motor de combustion”.
Peter Sondergaard
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